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Notre mandat:
la protection de
lI'information.

Nothing2Hide est structurée autour de quatre activiteés :

* l'assistance numérique d'urgence (hotline, formations et analyse
de périphériques)

e l'acces a l'information et la lutte contre la censure

» les formations a la sécurité numeérique et a I'OSINT (recherche en
source ouverte)

¢ |'éducation aux médias et a lI'information (EMI).

N2H est membre du centre de réponse aux incidents informatiques pour
la société civile CiviCert et du réseau mondial de journalisme
d'investigation GIJN.

N2H ;


https://www.civicert.org/
https://gijn.org/francais/

Qu'est-ce que
Tech4Press ?
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https://www.digitaldefenders.org/
https://www.digitaldefenders.org/
https://nothing2hide.org/fr/assistance-numerique-durgence/
https://nothing2hide.org/fr/assistance-numerique-durgence/

L'impact

Number of beneficiaries

Women Men

Created with Datawrappe

En 2022 nous avons réussi a toucher 310 activistes et journalistes
dont 148 femmes et 162 hommes. L'activité de formation reste
prépondérante dans notre projet puisque 247 personnes ont
bénéficié d'une formation et 63 d'une réponse d’'urgence via notre
hotline. Il est a noter que de nombreux appels a la hotline aboutissent
a I'organisation d’'une formation.

La plupart des
bénéficiaires sont situés Beneficiaries by geographical areas
en Europe et en Afrique
subsaharienne. Ceci est
dG a la force du réseau de
Nothing2Hide en France
et également en Afrique
subsaharienne. La
troisieme place revient a
I'’Asie centrale avec 20
bénéficiaires.
Nothing2Hide travaille en
effet en étroite
collaboration avec ISOC

Kirghistan depuis le début Erope S Sumfastasa o Deema o ena - CentlAse
de 'année 2022.
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Si N2H est plus habitué a travailler avec un public de journalistes (d'ou le
nom du projet Tech4Press) a travers des rencontres et notre réseau
nous avons réussi a élargir 'audience de ce projet a la société civile en
général et aux associations luttant pour les droits LGBTQI en particulier,
principalement en Afrique subsaharienne, ou 'homosexualité est
criminalisée dans certains pays.

Beneficiaries background (from March to October 2022)

Environmental / Land /
Indigenous Rights
defenders (0.9%)

Women's rights
defenders (9%)

LGBTIQ+ rights
defenders (13%)

= Other (50%)

People who make
information available
for the public (e.g.
journalists, bloggers,
whistle blowers, etc)
(27%)

Created with Datawrapper

En avril 2022, nous avons organisé une conférence en direct sur
Twitter/X sur la sécurité numérique des manifestants. Ce Twitter Space a
été organisé en collaboration avec StreetPress, un média francais
enquétant sur les violences policiéres, et a été écouté plus de 2100 fois.
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Pl UARD

Qu’est-ce que
PiGuard ?

PiGuard est un outil plug & play de
contournement de la censure. Les
boitiers PiGuard sont baseés sur des
serveurs Raspberry Pi peu onéreux et
faciles a sourcer. Une fois allume et
connecté a Internet, le boitier PiGuard
cree un réseau wifi permettant aux
utilisateurs qui s'y connectent de
bénéficier d'une connexion chiffrée.
Jusgqu’a 20 personnes peuvent se
connecter simultanément. Lorsqu’un
serveur VPN est bloqué, le boitier
PiGuard se connecte automatiquement
et de maniere transparente a un autre
serveur.



https://nothing2hide.org/en/piguard/

L'OBJECTIF

Le code utilisé pour PiGuard du cdté de la boite et du client est
disponible sur le dépdt de code (gitlab) Nothing2Hide.

L'objectif principal du projet était de déployer des boitiers parmi les
communauteés qui en avaient le plus besoin : activistes, ONG, défenseurs
des droits de 'homme et journalistes. Pour ce faire, nous avons donné a
nos trois organisations partenaires les moyens de créer, d'utiliser et
d’entretenir les boitiers PiGuard :

e Atramos Taskas en Estonie, qui a pu distribuer les boitiers PiGuard

en Russie
e Medar en Turquie
e Africans Rising pour la région subsaharienne

Apres une formation dispensée par les experts techniques de N2H,
chacune de ces organisations a construit entre 20 et 30 boitiers PiGuard
et les déployer au sein de son réseau.

PiGuard dans le monde (2020 - 2022)

Les déploiements ont commencé en juin 2021 pour la Russie et la Turquie et en septembre 2021
pour le Sénégal. Pendant la durée du projet, nous avons déployé 61 boitiers.

NB_PIGUARDS
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https://gitlab.octopuce.fr/nothing2hide/piguard

Les déploiements ont commencé en juin 2021 et se sont achevée en juin
2022. Pendant la durée du projet, nous avons déployé 61 boitiers au lieu
des 100 initialement prévus. Cette différence s'explique par les difficultés
de déploiement de notre partenaire Africans Rising qui ont engendré des
colts supplémentaires (expédition et configuration par N2H) mais aussi
par le prix du Raspberry Pi qui a presque doublé entre le début du projet
et la fin des derniers déploiements.

Ce projet a été financé par Open Collective Fund.

L'IMPACT

Jusqu’a 1000 personnes, principalement
des journalistes et des activistes, ont
bénéficié d'une connexion non censurée
et protégée dans des contextes
autoritaires au cours du projet.

1000 bénéficiaires

L'une des plus grandes réussites de ce projet est qu’'une organisation
d'Asie centrale, I'Internet Society (ISOC) Kyrgyzstan, a créé et mis en place
sa propre infrastructure de serveurs PiGuard en utilisant les outils
développés par N2H. 20 boites PiGuard ont été distribuées en Asie
centrale et sont maintenant maintenues par ISOC Kyrgyzstan.

Ce premier projet nous a également permis d’obtenir de nombreux
retours d’expérience sur le terrain. N2H travaille déja sur une nouvelle
version de PiGuard mieux adaptée au contexte sub-saharien. Les
partenaires initiaux du projet, Atramos Taskas, Medar, ainsi que 'lSOC
Kyrgyzstan sont déja intéressés pour bénéficier des améliorations
techniques que N2H souhaite mettre en place.

N2H


https://opencollective.com/

formées
en 2022
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AEGIOHS BE TORMATIONS * POMKCENTAGES DES PERSONNES FORMEES PRK REGION TYFES DE PERSONNES FORMEES

Fr.
ance Fi 550

LT R % 1%
Alrique subsaharienne s
Maoyen-0rient
Asie Centrale
m .1!).““

e

Les participant-e's sont des journalistes ou étudiant-e's en journalisme,
des militant-e-s et activistes qui oeuvrent au sein dONG, d'associations
ou indépendament et des citoyen-ne-s curieux-ses ou qui ont a coeur
la protection de leurs données, de leurs communications, de leur
navigation. Prés de 60% des participant-e's sont basé-e-s en France.
Apres la crise Covid, Nothing2Hide a cependant pu reprendre plus
intensivement ses formations a l'international. L'association est
intervenue notamment en Afrique de 'Ouest, au Moyen-Orient et en
Asie Centrale.

N2H
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‘ 'France

e Membres N2H : Créer votre propre
dashboard d'OSINT : 7

e Membres N2H : Spywares, leurs
fonctionnements, comment les débusquer
et présentation du Kit MVT d’Amnesty qui

SOCIETE permet d'analyser un smartphone

CIVILE e Militantes LGBTQIA+ pour Solidarite Sida

dans le cadre de Solidays : 15

e ONG Some ofus:5

e ONG Anticor:5

e Protection Judiciaire de la Jeunesse (PJ)) : 30

e France Télévisions (Rennes): 10

e LaCroix:9

e StreetPress: 16 personnes

e Radio Télévision Suisse (RTS): 18

e Quest France: 2

e Formation OSINT de journalistes
dans le cadre des Osint Games
(Paris) : 30

Journalistes pigistes (qui travaillent
sur les milieux masculinistes) : 2

N2H


https://www.solidarite-sida.org/

e ESJ Lille: 60

» Ecole de journalisme de Tours (EPJT) : 60

e Master Journalisme & médias
numériques a Metz (février) : 20

e Académie des futurs leaders: 10

e Ecole de journalisme de Lannion: 25

e Ecole de Journalisme de Grenoble : 25

International

e The Center for Investigative Journalism (février) : 39 (journalistes de
toute 'Afrique subsaharienne)

» African Rising (dans le cadre de Tech4Press): 120

» Journalistes de Mena Rights Group : 12

e The Euro-Mediterranean Foundation of Support to Human Rights
Defenders (EMHRF) : 15

e Militants activistes du Moyen-Orient (avec Access) : 10

e Cénozo et le Rory Peck Trust : 50 journalistes du Sahel (Mali, Burkina
Faso, Niger, Bénin)

¢ Alternatives Cameroun (dans le cadre de Tech4Press) : 30

Journalistes et militants en collaboration avec notre partenaire ISOC

(Kirghizistan) : 30

N2H
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Tous acteurs et
de
l'information

EEEEEEEEEE

Notre projet
EMI

N2H



L'OBJECTIF

La désinformation n'épargne aucune tranche d’'age ou classe sociale.
Méme si le phénomene est difficilement quantifiable, selon Rudy
Reichstadt le fondateur de Conspiracy Watch, un observatoire des
théories du complot, de plus en plus d’enseignants et d'éducateurs
témoignent pour dire que quelque chose se passe chez des jeunes de
plus en plus nombreux a adhérer aux théories du complot, qu’ils
découvrent sur internet.

Pourtant s'ils contribuent a faire circuler de fausses informations, les
outils numériques peuvent aussi étre mis a contribution pour lutter
contre la désinformation devenir ainsi de formidables outils de
décryptage et d'analyse de I'information.

Un kit de lutte contre la désinformation

C'est 'ambition de notre projet Tous acteurs et actrices de
I'information : utiliser le numérique pour lutter contre la
désinformation tout en restaurant un lien de confiance avec les
médias dits traditionnels. Nous avons créé un Kit open source de
lutte contre la désinformation avec le soutien de la fondation 7 ans
et de la fondation Nicolas Puech. Constitué d'une trousse a outils
OSINT, d'une vingtaine de fiches ateliers et de 4 parcours
pédagogiques adaptés pour enfants, ados, adultes et séniors, il
contient 'ensemble des ressources et outils pédagogiques
nécessaires a I'animation d'ateliers d’'EMI.

Notre kit pédagogique est accessible librement en ligne sur le wiki de
I'association mais également sur le site Factoscope, initiative collective
de L'Ecole publique de journalisme de Tours, Prim, Actions_ Médias
Francophones International et Nothing2Hide visant a lutter contre la
désinformation.

N2H
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https://nothing2hide.org/fr/emi/#kitemi
https://nothing2hide.org/fr/emi/#kitemi
https://factoscope.fr/
https://www.amfi.ngo/

IMPACT

Au final, nous avons pu toucher directement plus de 100 personnes,
adultes, ados et enfants et parmi eux des publics trés touchés
par la désinformation. Ce fut particulierement le cas avec les
ateliers en centre éducatifs ouverts avec la fondation La vie au grand
air qui nous a permis d'aborder les problématiques de
désinformation avec un public de jeunes décrocheurs qui n'a par
ailleurs pas souvent (voire jamais comme nous I'a confirmé la
fondation) I'occasion de participer a des ateliers sur ces sujets.

Au-dela de cet impact, nous avons pu organiser notamment (en
médiatheque et avec la fondation Léo Lagrange et lors des Assises du
journalisme) des ateliers EMI avec des journalistes (Libération, Mars
Actu) au cours desquels nous avons eu l'occasion de faire participer
les apprenants a une investigation dans le cadre d'un sujet amené
par le ou la journaliste.

Il est plus difficile d'estimer le nombre de personnes qui ont pu
s'emparer des ressources mises en ligne sur notre base
documentaire et sur Factoscope pour animer des ateliers. Les seules
informations dont nous disposons sont le nombre de visites sur le
site de ressources de Nothing2Hide qui compte en moyenne 8000
visites / an. Cependant le partenariat mené avec I'EP]JT et le projet
Factoscope a donné une nouvelle exposition a nos contenus et
notamment hors de I'hexagone puisque le site a été présenté dans le
cade de I'événement organisé par CFl en juillet 2023 qui réunissait
plus de 300 journalistes et acteurs de médias venus de 45 pays.

N2H
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C-mpagne
de dons

“Aidez-nous a
protéger leurx
voix”

Chaque fin d'année,
Nothing2Hide organise
une campagne de
dons. Notre but :
financer pour I'année
suivante notre projet
Tech4Press.




Pour la premiére fois dans la vie de I'association, nous avons afait appel
a une agence de communication, FCing, afin de réaliser la campagne de
dons de fin d'année. FCinq a accepté de travailler bénévolement. La mise
en place de cette campagne a été pour l'occasion de structurer cette
activité au sien de I'association.

Aidez-nous a protéger

leuxrs voix

Méme si la somme des dons 2022 (6900 € ) est loin de couvrir le budget
de fonctionnement de I'association, cette campagne 2022 nous a permis
de travailler a la mise en ceuvre un véritable systéme d'emailing, avec
'aide de notre hébergeur Octopuce. Nous utilisons désormais l'outil
libre et ouvert phplist, hébergé sur nos serveurs. Les dons constituent
une faible partie du budget de l'association et représentent par la méme
'un des axes d'amélioration parmi les plus évident pour réussir a
financer les actions de Nothing2Hide.

N2H


https://www.fcinq.com/fr/

Autres evenements
interventions

Conférences,
débats,
tables rondes

Chaque année, nous
participons a des
tables rondes,
conférences et

débats en lien avec les
mandats de
'association. Voici nos
interventions en 2022.




e Conférence Café Europa au
Bewley's Oriental Café a
Dublin, Irlande (en compagnie
de John Mooney, journaliste
du Times et du Sunday Times
et des étudiants en
journalisme de la Dublin City
University)

Conférence a I'Electrolab pour
parler protection des données
et logiciels libres. La vidéo de
la table ronde est accessible
sur Twitch.

Membre du jury d'un
concours dont I'objectif est de
créer des solutions de lutte
contre la censure, organisé a
I'Oslo Freedom Forum, et a
I'invitation de 'ONG Human
Rights Foundation

Conférence avec notre
partenaire Isoc Kirghizistan a
I'occasion de la Journée
mondiale des
télécommunications et de la
société de l'information.

Conférence et une table
ronde sur la sécurité
numérique dans le cadre du
festival Résistances (Foix)

N2H

e Table ronde au Ter Forum
Civic tech d'Afrique
francophone organisé par
'agence Canal France
International (CFl) a Abidjan
(Cote d'lvoire)

e Débat qui a suivi la projection
du film Hacking Justice de
Clara Lopez Rubio et Juan
Pancorbo au cinéma Les 7
Parnassiens a Paris

e Conférence sur la sécurité
numérique en Asie Centrale
lors du Forum baptisé
DiscoTech avec notre
partenaire ISOC Kirghizistan


https://m.twitch.tv/electrolabhackerspace/home
https://m.twitch.tv/electrolabhackerspace/home
https://m.twitch.tv/electrolabhackerspace/home
https://listes.nothing2hide.org/lt.php?tid=K0oGVVBbBgdXBBVWVQlVFAVQVlpPDA5aAUxeAQZSAVdaBAUCAV1JVAVTXVRUWVQUCVZXA08ADloBTFpTBgVIAQZUAlMHXQMFU1ALTlcBV1pVBVZUTwwPWlxMDAEGVEhVVFJWTgBdVgNXV1oFCF1SXA
https://www.imagesmouvementees.fr/2022/seances-hors-les-murs/article/lundi-19-septembre-a-20h-aux-7-parnassiens
https://www.imagesmouvementees.fr/2022/seances-hors-les-murs/article/lundi-19-septembre-a-20h-aux-7-parnassiens

CONTACT
Mail : help@nothing2hide.org
Signal : +33 7 81 37 80 08
Twitter : @n0Othing2hide
Facebook : No



http://twitter.com/n0thing2hide

